
Honeynet
Man erstelle ein so genantes „Honeynet“ um Eindringlinge anzulocken und zu lernen, wie sie vorgehen. Ein Honeynet ist ein Netzwerk, das dazu da ist, um Informationen, Vorgehensweisen und Absichten eines Eindringlings zu sammeln und auszuwerten.
Ein Honeynet besteht grundsätzlich immer aus zwei Bereichen:

1. Einem administrativen Teil

2. Dem eigentlichen Honeynet, das man vollkommen frei entwerfen kann und das Beispielsweise in der Grundkonzeption dem eigenen Netz entspricht

Es geht darum, dass man ein Netzwerk schafft, in das ein Eindringling eindringen kann und dort wüten kann, ohne dass er bemerkt, dass er beobachtet wird.

Eine Firewall teilt die Datenströme vom und ins Internet in eine DMZ (De Militarisierte Zone) und das interne Netz auf. Wobei das interne Netz hier nur der Administration und dem Sammeln der Daten dient.

In der Richtung DMZ wird zuerst ein Router installiert, hinter dem dann das eigentliche Honeynet hängt. Der auf den ersten Blick überflüssige Router hat beim Honeynet zwei Aufgaben:

1. Zum einen soll er die Firewall vor den Augen eines Eindringlings schützen, denn dieser sieht sich zuerst einmal nur durch einen Router vom Internet getrennt

2. Zum anderen aber dient der Router auch der Sicherheit, weil er nur IP-Pakete mit korrekter Absenderadresse, in das und aus dem Honeynet, durchlässt. (So werden Spoofing und ICMP-basierte Attacken verhindert)

Somit kreiert der Router eine realistische Umgebung für den Eindringling.

Innerhalb der Firewall wird dann noch die Anzahl der möglichen Verbindungen aus dem Honeynet heraus auf fünf bis zehn begrenzt. Es geht darum, dass der Eindringling möglichst keinen Verdacht schöpft. Die Herausforderung ist es, so viele Daten wie möglich festzuhalten ohne dass es der Eindringling merkt, dass er beobachtet wird.
Wie schaut z.B. so ein Honeynet hinter dem Router aus?

Es geht darum, dass in einem Netzwerk möglichst alle Anomalien und Aktivitäten mitprotokolliert werden. Ein Honeynet stellt sich am Besten aus Standardkomponenten zusammen. Es kann sich beispielsweise um einen PC von der Stange handeln, auf dem Windows und Office installiert sind, oder um einen Server, der neben dem Betriebssystem einige weitere Dienste, diverse Benutzer und einiges an Daten enthält. Dabei kommen aber nicht nur Windows, sondern auch Linus, Solaris, oder sonstige Betriebssysteme in Frage.

Die Firewall protokolliert sämtlichen Datenverkehr vom und ins Honeynet unberücksichtigt. Deswegen gibt es ein weiteres System, welches mit einem Intrusion Detection System (IDS) arbeitet und alle IP-Pakete innerhalb des Honeynet mitschneidet und alle Daten als Protokoll ins administrative Netz kopiert.

Schlagen Firewall und IDS Alarm, dann befindet sich ein Eindringling im System. Anhand der mitgeschnittenen IP-Pakete kann man minutiös verfolgen, was der Eindringling im Netz wollte und was er gemacht hat. Es geht darum, aus den gewonnen Informationen so viel wie möglich zu lernen und somit zu versuchen möglichst viele Sicherheitslücken zu schließen.

Man soll aber nie einen Eindringling unterschätzen. Klar helfen uns Firewall, Router und andere Hilfsmittel, dass wir unbemerkt das Verhalten des Eindringlings beobachten können, doch dar man nicht außer Acht lassen, dass ein gewisses Restrisiko einer Informationenübertragung bestehen bleibt. Wir bestimmen zwar die Spielregeln im Honeynet, doch wissen wir nie, ob der Eindringling uns nicht hintergeht.

Hier noch ein paar Informationen aus dem Internet zum Thema Honeynet:

· Dass die Angriffe auf fremde Computer ein immer größeres Problem darstellen, zeigt ein Blick in die Honeynet-Statistik: Im Mai 2000 verzeichnete das System 157 Eindringlinge, im Februar letzten Jahres wurden schon 1357 mal Alarm gegeben. Der erste Computer des Netzes wurde binnen 15 Minuten geknackt, der Angreifer löschte die Festplatte, als er bemerkte, dass er beobachtet wurde.
· Jugendliche aus Pakistan schafften es, sich ganze drei Wochen im Honeynet aufzuhalten und die Ressourcen der Computer für einen Chat zu nutzen. Dabei habe es sich bei den Eindringlinge noch um vergleichsweise unerfahrene Hacker gehandelt, sagt Spitzner, der auch als Berater für das Computerunternehmen Sun Microsystems arbeitet. „Stellen Sie sich einmal vor, das wären richtige kompetente Leute gewesen“

· Nach Angaben aus dem Projekt Honeynet beträgt die Erwartungszeit 72 Stunden, bis es zu einem erfolgreichen Einbruch mit Root-Privilegien auf einer frisch installierten Maschine mit RedHad 6.2 (alles mit Voreinstellungen) kommt, die unter einer beliebigen IP-Adresse ohne weitere Ankündigungen an das Internet gehängt wird.

· Eine normale Windows-Installation mit Windows 98 (home user setup, file sharing) wurde in ähnlichen Tests 5 mal in 4 Tagen geknackt.

· Rekordzeit bei Honeynet: Einbruch mit Root-Privilegien innerhalb von 15 Minuten, nachdem die Maschine am Netzwerk hing.

Literatur:

http://project.honeynet.org
www.counterpane.com
Buch: Know Your Enemy, Indianapolis 2001, Addisan-Wesley, 336 Seiten, ISBN 0-201-74613, 39.99 US$
Sonstige Links:

DeceptionToolKit
http://all.net/dtj/
CyberCopSting
www.cybercop.co.uk
Honeypot wie Mantrap
www.recourse.com
Honeypot wie Specer
www.specter.com
IDS wie Snort
www.snort.org
Firewall
www.zonealarm.com
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· Das Honeynet trennt streng zwischen dem Honeynet selbst und dem administrativen Teil.

· Durch doppelte Protokollierung via Firewall und IDS entgeht dem Beobachter nichts.
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