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Diese Arbeit beschreibt die Grundkomponenten von Checkpoint FW-1 und Ansätze der Technologien, die hinter dieser Firewall-Software stecken. Anschließend wird die für Checkpoint konzipierte Nokia-Firewall-Hardware behandelt, wobei hier vor allem auf das von Nokia verwendete VRRP Protokoll eingegangen wird.
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1. Einführung Checkpoint Firewall-1

1.1 Checkpoint VPN-1 / Firewall-1

Checkpoint VPN-1 / Firewall-1 ermöglicht es Unternehmen selbst definierte Sicherheitsrichtlinien im gesamten Netzwerk durchzusetzen. Hierzu wird die Software auf Internet Gateways bzw. auf anderen sicherheitskritischen Punkten im Netz installiert, und kontrolliert  in Folge jedes Paket, das diese Stellen passieren will.

Neben sehr detaillierter Regelkonfiguration ist auch, abhängig von der gekauften Lizenz, die Konfiguration von VPNs möglich. 

Neben dem Checkpoint VPN-1 / Firewall-1 Module gibt es auch eine Reihe von Zusatz- bzw. Erweiterungsprodukten. Die wichtigsten werden in den nächsten Absätzen beschrieben. 

1.2 Zusatz- bzw. Erweiterungsprodukte

Es sei erwähnt, daß hier nur die wichtigsten (und einfachsten) Zusatz- bzw. Erweiterungsprodukte aufgelistet werden. Eine vollständige Auflistung gibts im Internet unter www.checkpoint.com.

1.2.1 FloodGate-1

FloodGate-1 ist ein Bandbreitenmangagement Tool, das vollkommen in VPN-1/Firewall-1 integrierbar ist, und performancekritischen Anwendungen eine ausreichende Bandbreite zur Verfügung stellt.

Durch die Konfiguration einzelner sogenannter Gewichtungen ist es möglich, die Bandbreite genau auf einzelne Applikationen, Quell- bzw. Zieladressen, Benutzer, Services,... aufzuteilen bzw. abzustimmen.

1.2.2 VPN-1 SecuRemote / VPN-1 SecureClient

Der VPN-1 SecuRemote Client bzw. der VPN-1 SecureClient ermöglichen eine verschlüsselte Kommunikation von Informationen mittels VPN Technologien.

Beim VPN-1 SecureClient handelt sich um eine Weiterentwicklung des VPN-1 SecuRemote Clients. Während der bisherige Client sich auf die Verschlüsselung beschränkte, bietet der SecureClient zusätzlich Firewall-Funktionalität auf dem Client an. Somit sind z. B. im Aussendienst eingesetzte Laptops gegen Attacken während einer VPN-Internet-Verbindung zum Hauptsitz geschützt. 

1.2.3 Reporting Module

Eine weitere Erweiterungsmöglichkeit stellt das Reporting Module dar, welches die Analyse der VPN-1/Firewall-1 – Logfiles ermöglicht sowie einfache Statistiken und Grafiken erstellt. Sowohl vordefinierte Report-Formate als auch kundenspezifische Reports ermöglichen eine Analyse des Netzwerkverkehrs sowie eine Aufteilung der Kosten auf die einzelnen Kundenprojekte.

Leider ist, aus eigener Erfahrung, das Reporting Module mehr für die Erstellung von Management-Präsentationen als für die Unterstützung bei technischen Problemen geeignet.

1.3 VPN-1 / Firewall-1 Architektur 

Die VPN-1 / Firewall-1 Architektur besteht aus folgenden Komponenten:

· Graphisches User Interface (GUI)

· Enterprise Management Konsole (EMC)

· Firewall-1 Module

Bevor die einzelnen Komponenten näher beschrieben werden, soll eine Grafik Aufschluß über die Interaktionen zwischen diesen geben:
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Checkpoints VPN-1 / Firewall-1 besitzt eine modulare Client/Server - Architektur, wodurch es möglich ist, alle Sicherheitsbestimmungen an einem zentralen Punkt zu definieren: der Enterprise Management Konsole. Danach werden die für das Unternehmens-Netzwerk generierten Sicherheitsrichtlinien auf die einzelnen Firewall Module geladen.

Hier eine genauere Beschreibung der einzelnen Komponenten:

1.3.1 Graphisches User Interface (Management GUI)

Die unternehmensweiten Sicherheitsbestimmungen können mittels des Management GUIs definiert werden. Hierbei werden mit Hilfe von Netzwerk- bzw. Service-Objekten die gewünschten Regeln angelegt. 

Im GUI integriert sind ein Log Viewer sowie ein System Status Viewer.

1.3.2 Enterprise Management Konsole (EMC)

Wie soeben beschrieben, werden die Sicherheitsrichtlinien mittels des GUIs erstellt. Die Enterprise Management Konsole (EMC) verwaltet sämtliche relevanten Datenbanken; hierzu zählen sowohl die Netzwerk- und Service-Objekte als auch Benutzer-Datenbanken und Log-Files für sämtliche Firewall-Module, für die die EMC zuständig ist.

1.3.3 Firewall-1 Module

Das Firewall-1 Module ist auf Internet Gateways als auch auf anderen sicherheitsrelevanten Netzwerkpunkten installiert.

Die EMC lädt die Sicherheitsbestimmungen auf die einzelnen VPN-1 / Firewall-1 Module, die das Netzwerk mit Hilfe dieser Regeln schützen. Dies wird durch das sogenannte Firewall-1 Inspection Module erreicht, das jedes Paket überprüft und gegebenfalls den ungewollten Netzwerkverkehr blockiert. Um eine gute Netzwerk-Performance zu gewährleisten, wird hierbei die sogenannte Stateful Inspection Technology verwendet. Diese wird in Zusammenhang mit dem Inspection Module im nächsten Kapitel beschrieben.

Zum Abschluß dieses Kapitels ist noch zu erwähnen, daß es durchaus auch möglich ist, das GUI, die EMC und ein Firewall-Module auf einem einzelnen Rechner zu installieren (betriebsystemabhängig!). Die Modularität wird also in diesem Fall auf eine Maschine transferriert.

2. Checkpoint VPN-1 / FW-1 im Detail

2.1 Management GUI / Log Viewer

Über die Management GUI werden die Sicherheitsrichtlinien, sprich Firewall-Rules, festgelegt. Mit Hilfe von Network-Objekten und diversen Services können Regeln eingegeben werden. Beim Verstoß gegen diese Regeln werden die definierten Maßnahmen durchgeführt. Außerdem ist es möglich, den Geltungsbereich einer solchen Regel auf diverse Firewall-Module bzw. auf bestimmte Tageszeiten einzuschränken.
GUI – Erscheinungsbild:
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Hinzufügen eines Netzwerk-Objektes:
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Der graphische Log Viewer zeigt alle Logs an, die von den einzelnen Firewall Modulen auf die EMC übertragen werden. Die Anzeige der Logging-Aktivitäten erfolgt in Echtzeit. Weiters kann man Filter erstellen, die die angezeigten Daten je nach Einstellung einschränken. Diese Funktion vereinfacht die Suche und Rückverfolgung relevanter Informationen erheblich.

Log-Viewer Erscheinungsbild:
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2.2 Inspection Module / Stateful Inspection Technology

Das Firewall-1 Inspection Module liegt im Kernel des Betriebsystems direkt unter der ISO-OSI Netzwerkschicht, also auf der niedrigst möglichen Software-Ebene die möglich ist. Darunter kommt bereits das Netzwerk-Interface selbst (ISO-OSI Data-Link Layer). Diese Implementation sichert, daß Pakete nur dann an höhere Schichten des Betriebsystems weitergegeben werden, wenn diese vom Inspection Module auf Ihre Korrektheit und Übereinstimmung mit den Sicherheitsrichtlinien überprüft worden sind.

Hier ein State-Diagramm des Inspection Modules. Zu beachten ist, daß Firewall-1 alle Pakete blockiert, wenn keine Regel existiert, die das Paket explizit erlaubt.
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Die Stateful Inspection Technologie arbeitet nach folgendem Prinzip: Immer wenn die Firewall ein SYN-Paket zur TCP-Verbindungserstellung bekommt, so wird geprüft, ob dieses Paket einer der definierten Regeln entspricht. Dabei wird die sogennannte Rulebase von oben nach unten durchforstet. Sollte das Paket nicht explizit erlaubt werden, so wird es zurückgewiesen (rejected / dropped). 

Sollte ein solches SYN-Paket jedoch erlaubt werden, so wird diese Verbindung in den im Kernel befindlichen „Stateful Connection Table“ der Firewall eingetragen.

Alle anderen Pakete (keine SYN-Pakete) werden nun nicht mehr mit der Rulebase, sondern mit diesem Stateful Connection Table verglichen. Sollte ein solches Paket Teil einer bestehenden Verbindung sein, so wird es akzeptiert. 

Durch diese Methode kann die Performance der Firewall stark verbessert werden, da nicht jedes einzelne Paket, sondern nur alle SYN-Pakete, mit den definierten Regeln verglichen werden müssen. Alle anderen TCP-Pakete können mit dem State Table im Kernel verglichen werden (extrem schnell).

2.3 Standalone vs. High Availability Design

2.3.1 Standalone Design

Beim Standalone Design passiert der gesamte Datenverkehr eine Firewall, die im Netzwerk-Design im Falle eines Ausfalls einen Single-Point-Of-Failure darstellt.
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2.3.2 High Availability Design

Mit dem zusätzlich erwerbbaren High Availability Modul lässt sich ein Cluster von redundanten FireWall-1/VPN-1-Gateways einrichten, der ein transparentes Fail-Over zwischen zwei oder mehreren Gateways ermöglicht. Wenn der primäre Gateway ausfällt, übernimmt automatisch einer der Backup-Gateways den gesamten Verkehr. Hierbei gehen keine Verbindungen verloren, da die Connection Tables untereinander synchronisiert werden. Das Check Point HA Modul kann, im Gegensatz zum Produkt StoneBeat Full-Cluster von StoneSoft, jedoch kein Load Balancing.

Weiters ist zu erwähnen, daß das HA Modul durch andere Techniken ersetzt werden kann. Wir werden in weiterer Folge eine Möglichkeit kennenlernen: VRRP (Virtual Router Redundancy Protocol). Hierbei ist  bei der Checkpoint Firewall auf die Synchronisation der Connection Tables zu achten, um ein reibungsloses Fail-Over zu garantieren.
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Bei diesem Design gibt es ein eigenes Management-Netz für Checkpoint FW-1. Über dieses Netz erfolgt sowohl die Synchronisation der State Tables als auch das Logging der beiden Firewall Module auf die EMC. Weiters kann das GUI auf die EMC zugreifen, um diverse Änderungen der Sicherheitsrichtlinien vorzunehmen. 

3. Nokia Firewalling

3.1 Übersicht Nokia Firewall

Die Nokia Firewall Hardware ist eine Hochverfügbarkeitslösung, die genau auf die Checkpoint FW-1 abgestimmt wurde. Aufgrund seiner Spezialisierung kann das System mit extrem hoher Netzwerkperformance sowie einer breiten Unterstützung von Routing Funktionen und Protokollen aufwarten.

Neben einfacher Installation bietet die Nokia Firewall auch ein Web Interface an, mit dem es relativ einfach ist, das laufende System zu konfigurieren bzw. zu überwachen.

Durch den Einsatz des VRRP – Protokols (Virtual Router Redundancy Protocol) und der Synchronisationsfunktion von Checkpoint Firewall-1 ist es möglich, ein Höchstmaß an Verfügbarkeit zu garantieren.

Als Betriebsystem wird das weitgehend an BSD UNIX angelehnte IPSO verwendet, das eigentlich nur aus einem einzigen Image besteht, welches bei Upgrades einfach ersetzt wird.

Vollständigkeit halber seien auch die derzeit existierenden Nokia Firewall Produkte erwähnt, die sich durch Kennzeichen wie Datendurchsatz, Rechenleistung, Anzahl der Netzwerkkarten sowie Hauptspeicher unterscheiden: Nokia IP51, IP71, IP110, IP120, IP330, IP440, IP530, IP650 und IP740.

3.2 High Availability mit Hilfe von VRRP

High Availability wird bei der Nokia Lösung durch das VRRPv2 Protokoll erreicht. In weiterer Folge möchte ich dieses kurz erklären, da es für den Betrieb dieses Systems elementar ist.

Das Ziel von VRRP ist die Übernahme der Funktionen durch einen Standby-Gateway, und zwar genau dann, wenn das Primary-Gateway ausfällt. Dadurch können im Falle von Netzwerkausfällen bzw. Hardwarefehlern längere Offline-Zeiten vermieden werden.

3.2.1 Beschreibung von VRRPv2

Prinzipiell macht sich jeder der beteiligten Gateways durch senden eines VRRP-Paketes an die Multicast-Adresse 224.0.0.18 bemerkbar. Diese sogenannten „Hello“-Pakete werden jede Sekunde geschickt:

192.168.1.1   >   224.0.0.18:   VRRPv2-adver 20:   vrid 2   pri 255

In diesem Beispiel kündigt der Rechner 192.168.1.1 seine Anwesenheit an, wobei VRRPv2 benutzt wird. Die VRID-ID bestimmt, welche Rechner in der VRRP-Konfiguration teilnehmen, genaueres später... 

Die Priorität gibt an, welcher der Gateways bevorzugt benützt werden soll. Die Rechner, die eine IP-Adresse normalerweise inne haben, benutzen den höchst möglichen Priority-Wert: 255. Alle Backup-Gateways besitzen einen Wert von 1-254. Bei einer Priorität von 0 kündigt das Master-Gateway an, daß es nicht mehr am VRRP teilnimmt.

Zum besseren Verständnis hier ein Beispiel:
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	HOST A  (IP 192.168.254.1)

VRID 1:  192.168.254.1, Priority 255

VRID 2:  192.168.254.50, Priority 100
	HOST B  (IP 192.168.254.50)

VRID 1:  192.168.254.1, Priority 100

VRID 2:  192.168.254.50, Priority 255


Kommunikation von Host A:

192.168.254.1   >   224.0.0.18:   VRRPv2-adver 20:   vrid 1   pri 255

192.168.254.1   >   224.0.0.18:   VRRPv2-adver 20:   vrid 2   pri 100

Kommunikation von Host B:

192.168.254.50   >   224.0.0.18:   VRRPv2-adver 20:   vrid 2   pri 255

192.168.254.50   >   224.0.0.18:   VRRPv2-adver 20:   vrid 1   pri 100

Wie man sehen kann, ist 192.168.254.1 die Primäre Adresse für VRID 1 und 192.168.254.50 die Primäre Adresse für VRID 2 und beide übernehmen beim Ausfall des anderen dessen Funktion. 

Das Gateway mit der Adresse 192.168.254.1 (Host A) sendet für seine IP-Adresse ein „Hello“-Paket mit einer Priorität von 255 und zeigt somit an, daß es für dieses Interface (bzw. für VRID 1) der Master ist. In weiterer Folge überwacht Host B die weiteren „Hello“-Pakete, die im Sekundenabstand vom Host A kommen. 

Im Falle eines Ausfalls von Gateway A bekommt Gateway B keine Pakete mehr, und da keine anderen Rechner mit einer Priorität größer 100 für  die VRID 1 konfiguriert wurden, übernimmt das Backup-Gateway B die Funktion von Gateway A.

Sofort wird ein Gratious ARP-Request gesendet, der allen Rechnern im Netzwerk mitteilt, daß sie ihren ARP Cache löschen sollen. Somit werden jetzt alle Pakete der Rechner an Gateway B geschickt.

Kommunikation (nach Ausfall von Host A):

192.168.254.50   >   224.0.0.18:   VRRPv2-adver 20:   vrid 2   pri 255

192.168.254.50   >   224.0.0.18:   VRRPv2-adver 20:   vrid 1   pri 100

Der Datenverkehr hat sich also im wesentlichen nicht geändert, es fehlen nur die Pakete von Host A.

Wenn nun Host A wieder gestartet wird, werden von diesem wieder Pakete mit einer Priorität 255 für VRID 1 ausgesendet. Host A übernimmt in diesem Fall wieder die Funktion von Host B.

Das war im wesentlichen eine Beschreibung von VRRPv2.

3.2.2 Probleme von VRRPv2 und deren Lösung

Fällt nicht das gesamte Gateway, sondern nur ein einzelnes Interface eines Gateways aus, so kommt es zu Problemen, was ich anhand der folgenden Abbildung erkären möchte.
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Beim Ausfall des Interfaces 10.1.1.1 übernimmt Host B die Funktion von Host A, jedoch nur für VRID 1. Wenn nun jedoch Daten über das Interface 192.168.254.1 geschickt werden, so werden diese ganz normal von Host A aufgenommen. 

Da jedoch das Interface 10.1.1.1 nicht mehr funktioniert, kann keine Route mehr ins Zielnetz gefunden werden.

Eine Lösung bieten die sogenannten „VRRP Monitored Circuits“, die hier genauer skizziert werden.
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	HOST A

VRID 1: 
IP   10.1.1.1


Backup-IP   10.1.1.25


Priority   100


Hello-Interval   1


Priority Delta:   10

VRID 2: 
IP   192.168.254.1


Backup-IP   192.168.254.25


Priority   100


Hello-Interval   1


Priority Delta:   10
	HOST B

VRID 1: 
IP   10.1.1.50


Backup-IP   10.1.1.25


Priority   95


Hello-Interval   1


Priority Delta:   10

VRID 2: 
IP   192.168.254.50


Backup-IP   192.168.254.25


Priority   95


Hello-Interval   1


Priority Delta:   10


In diesem Beispiel bekommen beide Gateways neben ihrer richtigen IP-Adresse noch eine VIRTUELLE IP-Adresse zugewiesen. Im Falle eines Ausfalls wird einfach diese virtuelle Adresse vom anderen Gateway übernommen.

Wichtig ist, daß die Überwachung eines Gateways nicht pro Interfaces passiert, sondern daß alle Interfaces als Einheit betrachtet werden. Fällt ein Interface aus, so wird überall das Delta abgezogen. 

Bei obigem Beispiel heißt das: Fällt bei Host A ein Interface aus, so ist die neue Priorität der VRIDs 90; da Host B Priorität 95 hat erfolgt ein Failover auf allen Interfaces, womit das VRRPv2-Problem gelöst ist!

3.3 Nokia Installation / Konfiguration
Nach erfolgreichem Einspielen des IPSO-Images und einem Reboot wird die Basiskonfiguration der Nokia-Box festgelegt:

· Hostname

· Administrator Passowort

· Browser Typ für weitere Konfiguration (Lynx / Remote Browser)

· IP Adresse des Management Interfaces

Die weiteren Einstellungen können nun mittels eines Browsers vorgenommen werden. Hier ist z.B. die Konfiguration der einzelnen Interfaces abgebildet:
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In weiterer Folge konfiguriert man folgende Komponenten:

· VRRP

· Checkpoint FW-1, wobei diese nach erfolgter Einrichtung wie gewohnt vom GUI aus administriert werden kann

· Logging, NTP

· Eventuell diverse Routing-Protokolle

· ....

Wer genaueres über diesen Vorgang wissen möchte, der sei auf die Websites www.nokia.com sowie www.checkpoint.com verwiesen.

3.4 Vollkommen redundanter Internetzugang
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